Informationen zum KIDICAP.Postfach
(Bitte komplett lesen und schrittweise befolgen!)

Im KIDICAP.Postfach finden Sie nun alle Unterlagen rund um lhre Gehaltsabrechnung in digitaler Form:

- Gehaltsmitteilungen

- Meldungen an die Krankenkasse (DEUV-Meldungen)
- Meldungen an die KZVK

- Lohnsteuerbescheinigungen

Einrichten des Zugangs:

Der Zugang zu diesen Unterlagen lauft Uber die sogenannte 2-Faktor-Authentifizierung. Dies bedeutet,
dass Sie ein ,dauerhaftes Passwort (1. Faktor) und ein individuelles Einmalpasswort (2. Faktor)
benotigen.

Schritt 1: Uberlegen des dauerhaften Passwortes
Es muss folgende Voraussetzungen erfullen:

- mindestens 14 Zeichen lang

- mindestens 1 GrofRbuchstaben
- mindestens 1 Kleinbuchstaben
- mindestens 1 Ziffer

- mindestens 1 Sonderzeichen

gaf. Schritt 2: Herunterladen der Authenticator-App

Das individuelle Einmalpasswort erhalten Sie Uber eine App. Sollten Sie auf lhrem Handy bereits die
App Free OTP oder den Google Authenticator (eine App, die das OTP-Verfahren unterstiitzt) installiert
haben, brauchen Sie an dieser Stelle nichts zu tun! Falls nicht, missten Sie nun die Installation einer
dieser Apps vornehmen. Nach Abschluss der Installation ist die App zunachst noch leer.

Schritt 3: Offnen der KIDICAP-Seite

Nachdem diese beiden Voraussetzungen geschaffen wurden, 6ffnen Sie bitte Ihren Internetbrowser,

z. B. Google Chrome oder Microsoft Edge. Uber die drei Punkte neben der Adresszeile kdnnen Sie ein
,Neues InPrivate-Fenster‘ (Microsoft Edge), bei Google Chrome ware es ein Inkognitofenster, dffnen:

(5 Neuer Tab STRG+T

5] Neues Fenster STRG+N

2 Neues InPrivate-Fenster STRG+UMSCHALTTASTE+N

Nach dem Offnen des Fensters geben Sie in die Adresszeile folgende URL ein:

https://kidicap-postfach.comramo.de

Es folgt eine Cookie-Abfrage und nach deren Zustimmung 6ffnet sich die Anmeldeseite.
Schritt 4:

Legen Sie Ihre Personalnummer bereit. Diese kdnnen Sie z. B. Ihrer Gehaltsabrechnung entnehmen.



KIDICAP

Willkommen! Bitte melden Sie sich an.

An KIDICAP anmelden und mit KIDICAP.Postfach fortfahren.

Benutzername

[ Angemeldet bleiben »
&) Anmelden

Daraufhin offnet sich ein weiteres Fenster:

KIDICAP

Passwort vergessen?

Benutzername

Zuriick zur Anmeldung

Nun erscheint, wie angekindigt, der Hinweis zur Mail:

KIDICAP

Willkommen! Bitte melden Sie sich an.

@  siesollten in Kiirze eine E-Mail mit weiteren
Instruktionen erhalten.

An KIDICAP anmelden und mit KIDICAP.Postfach fortfahren.

Benutzername

Passwort

®

[J Angemeldet bleiben Passwort vergessen?

&) Anmelden

Fur die Erstanmeldung (und
sollten Sie das Passwort

vergessen) tragen Sie hier
nichts ein, sondern klicken
auf ,Passwort vergessen®.

Zur Information:
Dieses Fenster bleibt offen
und zeigt gleich den Hinweis:

¢, Sie sollten in Kirze eine E-Mail mit weiteren
Instruktionen erhalten.

Der Benutzername lautet:

1101_XXXXXX
(die X stehen fir Ihre 6-stellige
Personalnummer)

Nachdem Sie lhren Benutzer-
namen eingetragen haben,
klicken Sie auf die
Schaltflache
"Absenden/Senden”.



In dieser Mail befindet sich ein Link:

Fur Ihren Benutzer [1101_ ] wurde ein neues Passwort / eine Anderung der A 1 fur die A di KIDICAP oder eines der Zusatzmodule von KIDICAP angefordert.

Hinweise:

« Ausloser dieser Mail ist die COMRAMO AG B
« Bitte beachten Sie, dass der Link aus Sicherheitsgrunden nur 15 Minuten giiltig ist. Er verliert seine Giiltigkeit nach der Anderung der Anmeldeinformationen oder Ablauf der Frist!

Sind Sie Benutzer fiir ein KIDICAP Zusatzmodul (z.B. KIDICAP.Postfach), nutzen Sie bitte fiir die Passwortanderung/Anderung der Anmeldeinformationen den u.a. Link direkt.

Sind Sie Benutzer der Anwendung KIDICAP als Abrechnungsprogramm folgen Sie bitte fiir die Passwortanderung/A ung der A i i den folgenden Schritten:

« Kopieren Sie durch Markierung und Nutzung der rechten Maustaste den u.a. Link.
» Wechseln Sie in die Citrix-Umgebung, aus der Sie die Anwendung KIDICAP offnen.
« Offnen Sie einen Browser innerhalb der Citrix-Umgebung und fiigen Sie den Link ein.

ink zum Zurucksetzen des Passworts

In dem geofineten Fenster geben Sie bitte Inr neues Passwort gemaR der Passwortrichtlinien ein:

mindestens 14 Zeichen lang

mindestens ein GroRbuchstabe

mindestens ein Kleinbuchstabe

mindestens eine Ziffer

mindestens ein Sonderzeichen

keines der 20 zuletzt verwendeten Passworter

Bitte antworten Sie nicht auf diese E-Mail! Antworten auf diese E-Mail fiihren zu keiner Bearbeitung.

Bei Fragen zu KIDICAP Zusatzmodulen (z.B. KIDICAP.Postfach) wenden Sie sich bitte an lhre Personalabteilung.
Herzliche Grute

Ihre KIDICAP HR Services

COMRAMO AG

Bischofsholer Damm 89
30173 Hannover

Handelsregister: Hannover HRB 56111
Geschaftsfuhrer: Herr Peter Nohr
Aufsichtsratsvorsitzender: Herr Adalbert Schmidt

Telefon: +49 511 12401-0
Telefax: +49 511 12401-199

Mail: hr@comramo.de

Web: www.comramo.de

Dieser Link ist nur 15 Minuten giiltig!

Nachdem Sie den Link angeklickt haben, 6ffnet sich folgendes Fenster, in welches Sie nun das zu
Beginn Uberlegte ,dauerhafte Passwort* eingeben und bestatigen. Anschliefend nutzen Sie die
Schaltfladche Absenden, um den Vorgang abzuschlielen.

KIDICAP

Passwort aktualisieren

Neues Passwort

Passwort bestitigen

Sie mlssen lhr Passwort dndern.




Nun erscheint folgendes Fenster:

Deutschv

Zwei-Faktor-Authentifizierung konfigurieren

/E\ Sie mussen eine Mehrfachauthentifizierung einrichten,
um das Benutzerkonto zu aktivieren.

1. Installieren Sie eine der folgenden Applikationen auf Ihrem Smart-
phone: FreeOTP, Google Authenticator

2. Offnen Sie die App auf Ihrem Smartphone und scannen Sie diesen QR-

Code:

ER ]

= r

3

L.

Sie kdniien yen parcuue niknt scannen?

3. Geben Sie das von der Applikation generierten Einmalpasswort ein.
Vergeben Sie einen Namen fir das Gerat, mit dem Sie diesen OTP
Schlissel verwenden. Klicken Sie auf Speichern.

Bevor Sie den QR-Code scannen, tragen Sie unten bei Geratenamen z. B. Handy ein.

Nun 6ffnen Sie die App z. B. Google Authenticator. Dort kdnnen Sie mit Hilfe des bunten Kreuzes
(rechts unten auf dem Handydisplay) einen neuen QR-Code scannen. Dieser wird lhnen in der App
dann mit ,KIDICAP: 1101_XXXXXX* und dem entsprechenden Einmalpasswort angezeigt, welches sich
nach kurzer Zeit automatisch andert. Das generierte Einmalpasswort tragen Sie im Feld
Authentifizierungscode ein und drlicken ,Senden®.

KIDICAP

Nutzen Sie das noch offene Fenster =>

und tragen Benutzernamen und Passwort

ein. Nach der Anmeldung verlangt das Willkommen! Bitte melden Sie sich an.
System nach dem 2. Faktor. Dazu nutzen . 6 Sehe et e ‘
Sie die Authenticator-App. Nach dessen i

Eingabe, SO”ten Sie nun Zugriﬁ auf die Dey/‘R‘r:iKID!C:\'Pjnmeh:ler\und mit KIDICAP.Postfach fortfahren.

Unterlagen haben.

®

Passwort vergessen?

&) Anmelden




Sollten Sie ein anderes Gerét fir den Authenticator nutzen wollen, z. B. wegen Anschaffung eines
neuen Handys, kdnnen Sie im Postfach rechts oben Uber das Benutzerprofil —> 2-Faktor-
Authentifizierung einen neuen QR-Code erzeugen.

O

2 Profil

ﬁ Passwort andern

B 2-Faktor-Authentifizierung

(> Abmelden

Handy verloren

Sollten Sie lhr Handy, auf dem Sie die Authentikator-App nutzen, verlieren, melden Sie sich bitte in der
Personalabteilung. Von dort wird beim Rechenzentrum ein neuer Link fir einen neuen QR-Code
angefordert.



